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Dominios C|CISO v4

Gobernanza, Gestión de Riesgos, 
Seguridad, Cumplimiento, Privacidad y 
Gestión de Auditoría

Liderazgo Ejecutivo Organizacional

Controles de Seguridad de la 
Información, Gestión del Programa de 
Seguridad y Operaciones

Competencias Fundamentales de 
Seguridad de la Información

Planificación Estratégica, Finanzas, 
Adquisiciones y Gestión de Proveedores

C|CISO v4 preparará a los profesionales para:

• Aprovechar la IA para la gobernanza, el cumplimiento y el monitoreo de seguridad.
• Desarrollar habilidades en gestión de riesgos habilitada por IA, auditoría y planificación 

estratégica.
• Ayudar a los líderes a desarrollar estrategias de seguridad para IA alineadas con 

estándares y marcos globales.
• Garantizar que la IA se integre de forma segura en las operaciones empresariales, 

manteniendo la continuidad del negocio.
• Liderar la adopción de IA de manera segura y responsable.
• Abordar nuevos requisitos regulatorios relacionados con el uso de IA en múltiples 

jurisdicciones.
• Preparar a los CISOs para equilibrar innovación y riesgo, guiando la adopción de IA 

dentro de la empresa.
• Preparar a los líderes para comunicar eficazmente los riesgos de la IA a juntas 

directivas y ejecutivos, fortaleciendo la confianza organizacional.

Novedades en C|CISO v4

• Se ha añadido un nuevo módulo sobre Liderazgo Ejecutivo Organizacional, diseñado 
para influir en el consejo directivo, alinear la ciberseguridad con los objetivos del 
negocio e impulsar una cultura de ciberseguridad en toda la empresa.

• Incluye liderazgo y estrategia de ciberseguridad impulsados por IA, para fortalecer las 
capacidades de liderazgo, mejorar la gobernanza y mitigar riesgos específicos de la 
inteligencia artificial.

• Incorpora regulaciones y leyes de privacidad, asegurando el cumplimiento de los 
requisitos globales de protección de datos y la protección de información sensible 
tanto organizacional como de los clientes.

• C|CISO v4 ahora ofrece una cobertura integral de leyes, normativas, estándares y 
marcos globales de ciberseguridad, permitiendo a los líderes operar eficazmente en 
un entorno de seguridad regulado y orientado al cumplimiento.

• C|CISO v4 ahora está alineado con el DoD Cyber Workforce Framework (DCWF) para 
los siguientes roles:
▪ Executive Cyber Leadership Role (ID: 901) – Rol de Liderazgo Ejecutivo en Ciberseguri-

dad
▪ AI Innovation Leader Role (ID: 902) – Rol de Líder de Innovación en Inteligencia 

Artificial

Detalles del Entrenamiento

Título del curso: Certified Chief 
Information Security Officer (C|CISO)
Versión: 4
Duración del entrenamiento: 5 días
Modalidad de impartición:

• Entrenamiento dirigido por instructor 
(ILT)

• iWeek (Aprendizaje en línea sincrónico)
• iLearn (Aprendizaje en línea 

asincrónico)

Detalles del Examen

• Título del examen: EC-Council 
Certified Chief Information Security 
Officer (C|CISO)

• Código del examen: 712-50
• Número de preguntas: 150
• Duración: 2.5 horas
• Disponibilidad: Portal de Exámenes de 

EC-Council
• Puntuación para aprobar: 60–85%
• Formato del examen: Opción múltiple 

/ Preguntas basadas en escenarios.


