Building A Culture Of Security

C/CISO ..

Certified | Chief Information Security Officer

Dominios C|CISO v4

Dominio 1:

Gobernanza, Gestion de Riesgos,
Seguridad, Cumplimiento, Privacidad y
Gestion de Auditoria

Dominio 2:

Liderazgo Ejecutivo Organizacional

Dominio 4:

Competencias Fundamentales de
Seguridad de la Informacion
Dominio 5:

Planificacion Estratégica, Finanzas,
Adquisiciones y Gestion de Proveedores

Novedades en C|CISO v4

Se ha anadido un nuevo médulo sobre Liderazgo Ejecutivo Organizacional, disefiado
para influir en el consejo directivo, alinear la ciberseguridad con los objetivos del
negocio e impulsar una cultura de ciberseguridad en toda la empresa.

Incluye liderazgo y estrategia de ciberseguridad impulsados por IA, para fortalecer las
capacidades de liderazgo, mejorar la gobernanza y mitigar riesgos especificos de la
inteligencia artificial.

Incorpora regulaciones y leyes de privacidad, asegurando el cumplimiento de los
requisitos globales de proteccion de datos y la proteccion de informacion sensible

tanto organizacional como de los clientes.

CICISO v4 ahora ofrece una cobertura integral de leyes, normativas, esténdares y

marcos globales de ciberseguridad, permitiendo a los lideres operar eficazmente en

un entorno de seguridad regulado y orientado al cumplimiento.

CICISO v4 ahora estd alineado con el DoD Cyber Workforce Framework (DCWF) para

los siguientes roles:

« Executive Cyber Leadership Role (ID: 901) — Rol de Liderazgo Ejecutivo en Ciberseguri-
dad

+ Al Innovation Leader Role (ID: 902) — Rol de Lider de Innovacién en Inteligencia
Artificial

Dominio 3:

Controles de Seguridad de la
Informacién, Gestion del Programa de
Seguridad y Operaciones

CICISO v4 preparard a los profesionales para:

Aprovechar la IA para la gobernanza, el cumplimiento y el monitoreo de seguridad.
Desarrollar habilidades en gestion de riesgos habilitada por IA, auditoria y planificacion
estratégica.

Ayudar a los lideres a desarrollar estrategias de seguridad para IA alineadas con
estandares y marcos globales.

Garantizar que la IA se integre de forma segura en las operaciones empresariales,
manteniendo la continuidad del negocio.

Liderar la adopcién de IA de manera segura y responsable.

Abordar nuevos requisitos regulatorios relacionados con el uso de IA en mdltiples
jurisdicciones.

Preparar a los CISOs para equilibrar innovacion y riesgo, guiando la adopcién de IA
dentro de la empresa. ) ) i ) - Entrenamiento dirigido por instructor
Preparar a los lideres para comunicar eficazmente los riesgos de la IA a juntas (LT)

directivas y ejecutivos, fortaleciendo la confianza organizacional. - iweek (Aprendizaje en linea sincrénico)

- iLearn (Aprendizaje en linea
asincrénico)

Detalles del Entrenamiento Detalles del Examen

Titulo del curso: Certified Chief
Information Security Officer (clciso)
Version: 4

Duracion del entrenamiento: 5 dias
Modalidad de imparticion:

Titulo del examen: EC-Council
Certified Chief Information Security
Officer (CICISO)

Coédigo del examen: 712-50

NUmero de preguntas: 150

Duracién: 2.5 horas

Disponibilidad: Portal de Exdmenes de
EC-Council

Puntuacién para aprobar: 60-85%
Formato del examen: Opcién multiple
/ Preguntas basadas en escenarios.
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