Ec_cn“ncll Esta credencial valida tu capacidad para implementar una gobernanza
alineada con NIST Al RMF e ISO/IEC 42001, ayudando a las organizaciones

Building A Culture Of Security Certified | Responsible Al Governance & Ethics a escalar la |A con responsobilidod Y control.

El riesgo empresarial Moédulos del programa  C|RAGE *

« Casi el 80% de las organizaciones implementan IA sin un responsable
definido de gobernanza o un modelo operativo (McKinsey).
- 5.5 billones de dolares en riesgo de IA no gestionado (IDC).

« Fundamentos de IA y ecosistema tecnolégico.

« Preocupaciones de IA, principios éticos y IA responsable.

« Estrategia y planeacion de IA.

+ Gobernanza de IA y marcos de referencia.

El problema: Cuando la IA fallq, el liderazgo es responsable » Cumplimiento regulatorio en 1A

+ Gestion de riesgos y amenazas en |A.

+ Gestion de riesgos de IA de terceros y seguridad de la cadena de

« Casi el 80% de las organizaciones implementan IA sin un responsable
definido de gobernanza o un modelo operativo (McKinsey).
- 5.5 billones de délares en riesgo de IA no gestionado (IDC).

suministro.
+ Arquitectura y controles de seguridad en IA.
« Construccion de privacidad, confianza y seguridad en sistemas

de A,
Nuestra solucion: Certified Responsible Al » Respuesta a incidentes de IA y continuidad del negocio.
Governance & Ethics « Aseguramiento, pruebas y auditoria de IA.
~ J

CIRAGE certifica a profesionales que pueden respaldar decisiones de IA. La certificacion

equipa a los lideres con habilidades para la gobernanza de IA de punta a punta, desde el . . . .
disefo de politicas hasta la preparacion para auditorias. Perfiles de personas d los que dlrlglrse *

; 2 * GRC y Gestion de Riesgos: Head of GRC, GRC Manager, Director
Capacitacion ¥ Examen ¥ y Gestion de Riesgo ger, Dire
de Gestion de Riesgos, Risk Manager, Head de ERM, Operational
- Titulo del curso: Certified - Titulo del examen: Certified Risk Manager.
Responsible Al Governance and Responsible Al Governance and + Cumplimiento y Regulacion: Director de Cumplimiento,
Ethics Professional (CIRAGE). Ethics Professional (CIRAGE). Compliance Manager, Director de Asuntos Regulatorios,
* Version: 1. 3 dias (24 h ) - Codigo d:' examen: 612]’0%]- Regulatory Compliance Manager.
+ Duracién: 3 dias oras). « Nimero de preguntas: 100. . . . ) ) .
.. N . ) preg « Privacidad y Gobierno de Datos: Chief Privacy Officer, Director de
« Prerequisito: 3 anios de experiencia + Duracién: 3 horas. o ] ) )
en ciberseguridad. - Disponibilidad: ECC Exam Portal. Privacidad, Privacy Program Manager, Data Protection Officer
+ Modalidad: Instructor-led Training - Puntaje de aprobacion: 70-80%. (DPO), Data Governance Manager, Director de Data Governance.
(ILT), iweek (en linea sincronico), + Formato: Preguntas de opcion - Auditoria: Internal Audit Manager (Tecnologia/IT), Technology
iLearn (en linea asincronico). maltiple. Audit Manager, Director de Auditoria Interna.
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Habilidades que C|RAGE valida

« Validar que pueden liderar la gobernanza de A entre equipos.

« Verificar habilidades para construir programas de IA que cumplan con regulaciones.

« Demostrar capacidad para ejecutar pruebas, validacion y auditorias de |A.
« Validar experiencia en evaluacion de riesgos de 1A y riesgos de IA de terceros.

+ Demostrar que pueden definir la estrategia de IA empresarial y la rendicion de cuentas.

Roles para los que te prepara C|IRAGE

« Chief Al Officer (CAIO).

« Al Risk Manager.
- Director/Gerente de Programas de IA.

Ayuda a dominar marcos criticos de Gobernanza en IA

CIRAGE ayuda a los profesionales a convertirse en una Autoridad en Gobernanza de 1A,

capacitada para disefiar, gobernar, auditar y sostener la 1A a nivel empresarial.

Domina: NIST Al RMF - ISO/IEC 42001 - Ley de IA de la UE (EU Al Act) - GDPR/CCPA - SOC 2 - Estéindares Globales

de Eticaen 1A

- Lider/Profesional de Gobernanza de IA.

« Asesor legal, ético y de politicas.

« Arguitecto de Seguridad en IA.

« MLOps / Al Lifecycle Manager.

- Chief Privacy Officer (CPO) [ Data
Protection Officer (DPO).

« Lider de IT y Ciberseguridad.

¥

« Gerente/Oficial de Cumplimiento en IA.

« Responsible Al Manager / Lead.

« Especialista en Etica de IA.

- Director de IA e Innovacion.

. Espeoiolisto/Asociodo en Gobernanza de
Modelos.

- Auditor de 1A [ Auditor de Aseguramiento
de IA.

. Espeoiolisto/Lider en Aseguramiento de IA.

« Analista/Asesor de Politicas de IA.

- Lider/Consultor de Equipos de IA
Responsable.

Competidores ¥

Areade Capacidad CRAGE |ISACA AAISM |Tonex [ NICCS (Ethics & Gov)| GARP RAI |SECURITI Al Gov | MIT Exec Al | PECB Al Risk
Fundamentos de IA y ecosistema tecnolégico v v v [ D) v () ()
Riesgos en IA, principios éticos e IA responsable v v v D) v [ ) ©
Estrategia y planificacion en 1A v () X X © v X
Gobernanza y marcos de IA v v L)) X v L) ©
Cumplimiento regulatorio en IA v v © L)) v © v
Gestion de riesgos y amenazas en IA v v L)) v v [ ) v
coardad o I8 cadend de smimiets v © X X © X ©
Arquitectura y controles de seguridad en IA v v O v v [ D) v
coquricad on sisomas de ik v © © © v © ©
Respuesta a incidentes en IA y continuidad del negocio N4 X X X X X X
Aseguramiento, pruebas y auditoria en 1A v 4 X X X [')) )¢ ©
.

Nota: Esta es la vision de EC-Council sobre nuestro entorno competitivo.




