INICIATIVA CON PROYECTO DE DECRETO POR
EL QUE SE EXPIDE LA LEY DE CIBERSEGURIDAD

Quienes suscriben, senador Luis Donaldo Colosio Riojas del Grupo Parlamentario de
Movimiento Ciudadano y senadora Lucia Trasvina Waldenrath del Grupo Parlamentario
de Morena, ante la LXVI Legislatura del Honorable Congreso de la Unién, conforme a lo
dispuesto en el articulo 71, fraccién II de la Constitucién Politica de los Estados Unidos
Mexicanos, asi como por el articulo 8, numeral 1, fraccion I, del Reglamento del Senado de
la Republica, someto a consideracion de esta honorable asamblea, la presente
INICIATIVA CON PROYECTO DE DECRETO POR EL QUE SE EXPIDE LA LEY DE
CIBERSEGURIDAD, al tenor de la siguiente:

EXPOSICION DE MOTIVOS

Vivimos en un mundo profundamente interconectado, donde el ciberespacio se ha
convertido en la columna vertebral de la economia, la politica, la seguridad y la vida
social. México, como muchos otros paises, enfrenta desafios crecientes en materia de
ciberseguridad, pero a diferencia de otros Estados, nuestro pais carece atiin de una
estrategia, politica ptblica o marco legal coordinado, integral y especializado que atienda
eficazmente estos riesgos.

La ciberseguridad no puede seguir siendo un concepto ambiguo ni abordarse tinicamente
desde perspectivas parciales. Su alcance es transversal: protege la infraestructura critica,
asegura la continuidad de servicios esenciales, garantiza el respeto de los derechos
humanos en el entorno digital y preserva la soberania nacional. Esta Ley de
Ciberseguridad responde a la urgencia de establecer un marco juridico moderno,
coherente y protector, conforme al mandato constitucional.

La presente Ley de Ciberseguridad se fundamenta en la necesidad de desarrollar y
reglamentar de manera especifica los derechos, obligaciones y principios contenidos en
los articulos 1, 6 y 28 de la Constitucion Politica de los Estados Unidos Mexicanos, para
garantizar un entorno digital seguro, resiliente y respetuoso de los derechos humanos,
frente a los desafios contemporaneos de la era digital. Nace de la necesidad impostergable
de dotar al Estado mexicano de un instrumento juridico integral que permita enfrentar los
desafios actuales del entorno digital, garantizando en todo momento el respeto irrestricto
a los derechos humanos, la seguridad de las infraestructuras criticas y la soberania digital
del pais. Su fundamento descansa principalmente en los articulos 1, 6 y 28 de la
Constitucion Politica de los Estados Unidos Mexicanos, como se expone a continuacion:

Pdgina 1 de 47



Luis Donaldo Colosio Riojas o~ INICIATIVA CON PROYECTO DE DECRETO

iy POR EL QUE SE EXPIDE LA LEY DE
Senador de la Republica CIBERSEGURIDAD

' oy
pma s

La ciberseguridad no es un fin en si mismo, sino un medio para garantizar la efectividad de
los derechos humanos en el entorno digital. La proteccion de la privacidad, la libertad de
expresion, el acceso a la informacién, la no discriminacion y el libre desarrollo de la
personalidad dependen hoy, de forma ineludible, de la seguridad de los sistemas, redes y
datos que usamos cotidianamente.

Siguiendo las resoluciones A/HRC/20/L.13 y A/HRC/32/L.20 del Consejo de Derechos
Humanos de la ONU, el acceso a Internet y la proteccion en el ciberespacio se reconocen
como extensiones del ejercicio de los derechos humanos. En consecuencia, reglamentar el
articulo 1 constitucional implica asegurar que las acciones en materia de ciberseguridad
respeten los principios de legalidad, necesidad, proporcionalidad, responsabilidad y
transparencia.

El articulo 1 establece el deber del Estado de respetar, proteger, promover y garantizar los
derechos humanos. En la era digital, este mandato exige que el Estado no solo defienda la
dignidad, privacidad y libertad de las personas en los espacios fisicos, sino también en los
entornos digitales, donde los derechos pueden ser igualmente vulnerados o incluso
amplificados. La ciberseguridad, definida en esta Ley como un conjunto de principios,
medidas técnicas y organizativas orientadas a preservar la confidencialidad, integridad,
disponibilidad, autenticacion y resiliencia de sistemas y datos, se convierte asi en una
condicion indispensable para hacer efectivo el ejercicio de los derechos humanos en el
ciberespacio.

El acceso a las tecnologias de la informacién y comunicacion, banda ancha e Internet no es
solo una obligacién de provisién de infraestructura; también implica garantizar su
disponibilidad segura y confiable. Un acceso material, pero inseguro o plagado de
vulnerabilidades, contradice la esencia del derecho reconocido en el articulo 6.

Esta Ley reglamenta dicho articulo estableciendo las bases para que los servicios digitales
y de telecomunicaciones no solo sean universales, sino que estén protegidos frente a
ciberamenazas, garantizando su continuidad, integridad y resiliencia. Se reconocen las
nuevas amenazas derivadas del uso malicioso de tecnologias disruptivas (como la
inteligencia artificial.
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La libertad de acceso a las tecnologias de la informacién (TIC), la banda ancha e Internet
no se agota en la provision material del servicio, sino que demanda su disponibilidad segura
y libre de amenazas. Reglamentar el articulo 6 implica establecer un marco que garantice
que el acceso a las TIC sea asequible, de calidad, seguro y confiable, protegiendo la
continuidad de los servicios esenciales y asegurando que el ejercicio de derechos
fundamentales como la libertad de expresion, el acceso a la informacion y la participacion
ciudadana no se vea comprometido por riesgos cibernéticos. :

Finalmente, la proteccion de las dreas estratégicas de la Nacion, prevista en el articulo 28,
se vuelve urgente ante el creciente riesgo que representan las ciberamenazas para sectores
como energia, telecomunicaciones, transporte, financiero y salud. México reconoce
constitucionalmente dreas estratégicas cuya seguridad es vital para la estabilidad, soberania
y bienestar nacional: energia, telecomunicaciones, transporte, sistema financiero, salud,
entre otros.

La creciente dependencia tecnoldgica ha expuesto a estas infraestructuras criticas a
amenazas cibernéticas graves que pueden desestabilizar al pais. Esta Ley cumple el
mandato del articulo 28 al establecer:

a) La clasificacion de operadores de servicios esenciales e infraestructuras criticas de
informacion.

b) La diferenciacién de obligaciones de ciberseguridad segun el nivel de criticidad y
riesgo.

¢) La creaciéon de mecanismos de respuesta ante incidentes (CERT nacionales y
sectoriales).

Proteger estas infraestructuras significa preservar la soberania digital, la seguridad nacional
y el orden puiblico democrético.

La Ley de Ciberseguridad, por tanto, se configura como una herramienta indispensable
para articular una politica piblica moderna y eficaz que asegure un entorno digital libre,
seguro y respetuoso de los derechos humanos, a la altura de los compromisos
constitucionales y de los estdndares internacionales mas avanzados.
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2. Justificacion de la exclusion de delitos cibernéticos y su remision al Codigo Penal
Federal

La presente Ley opta deliberadamente por no incorporar tipos penales relacionados con
la ciberdelincuencia, decisién que se fundamenta en:

Dado que la Ley de Ciberseguridad tiene como objeto la gestion de riesgos, resiliencia y
gobernanza de la ciberseguridad y de que el derecho penal es de reserva estricta, se propone
que se incorpore en el Codigo Penal Federal la tipificacion de delitos y sanciones penales
conforme al principio de legalidad penal establecido en el articulo 14 constitucional.

M4ds atn porque es importante que no haya riesgo de duplicidad normativa que pudiera
generar antinomias y -conflictos en la interpretaciéon y la aplicacién al encontrarse ya
tipificados delitos cibernéticos en nuestra ley federal penal en el Titulo Noveno que se
refiere a la Revelacion de Secretos y Acceso Ilicito a Sistema y Equipo de Informatica que
abarca los articulos 211 bis 1 al 211 bis 7.

Es importante que en la armonizacion legislativa con todos los ordenamientos legales que
hay que reformar, se considere la reforma a los articulos del capitulo IT Acceso Ilicito a los
Sistemas y Equipos de Informadtica, de los sistemas en lo general, en los sistemas del Estado,
en los sistemas de seguridad publica y en los sistemas financieros de la legislacion penal
para que cualquier conducta delictiva en el entorno digital que implique la intrusién o el
dano a la integridad de dichos sistemas, sea sancionada.

Asi también adicionar un Capitulo III con los subsecuentes articulos 211 bis para que se
incorporen los delitos que enriquezcan la capacidad del Estado de proteger a las personas
y a sus instituciones en el ciberespacio a partir de esta Ley de Ciberseguridad, sobre todo
considerando los delitos informdticos que no se encuentran regulados en ninguna
legislacion penal como el ciberacoso escolare y laboral; los ataques a los sistemas de
infraestructura critica, delitos contra la integridad de los datos; la proteccién de nifas,
nifios y personas adolescentes en entornos digitales, suplantacién de identidad en los
sistemas biométricos, el uso no autorizado para la mineria de las criptomonedas, el
secuestro de informacién mediante uso no autorizado del cifrado, el uso no ético de la
inteligencia artificial para la elaboracién de videos, imagenes, por mencionar sélo algunos
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de los muchos delitos que considerarse ciberdelitos y atender a la regulacién internacional
en materia de ciberdelincuencia.

Nuestro pais ha sido invitado a firmar el Convenio de Budapest, por ahora, se participa
como observador; este documento fue emitido desde 2001 por el Consejo de Europa, en
este se definen conductas delictivas que se cometen a través de redes informdticas y de
Internet y las recomendaciones sobre las sanciones penales, algunas de las que ya se
encuentran, como se comentd previamente, tipificadas en la legislacién penal federal.

También tenemos recientemente aprobada por la Asamblea General de Naciones Unidas,
diciembre de 2024, la Convencién de las Naciones Unidas contra la Ciberdelincuencia, que
marca una pauta de fortalecimiento de la capacidad de los paises que lo firmen y de
cooperacion internacional que se suma a la Convencién de Palermo sobre Delincuencia
Organizada adoptada en el afio 2000. Hemos sido de los més activos promotores de esta
convencion. En fecha proxima se pondré a firma y nuestro pais ha expresado la voluntad
de adherirse y se habra de cursar el proceso constitucional en nuestro Senado

3. Finalidad de la ciberseguridad segun la definicion normativa.
La definicion de ciberseguridad establecida en esta Ley subraya que su finalidad es:
L. Garantizar la proteccion de los derechos humanos y las libertades fundamentales
en el entorno digital, incluyendo la privacidad, la proteccién de datos personales

y la libertad de expresion.

I1. Preservar la continuidad operativa de los servicios esenciales, la seguridad
publica y nacional, el bienestar social y la estabilidad econémica.

I[II.  Salvaguardar la soberania digital del Estado mexicano, protegiendo sus

infraestructuras estratégicas y recursos de informacion frente a amenazas
internas o externas.
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Esta vision integral y progresiva de la ciberseguridad justifica que la Ley se enfoque en
medidas técnicas, organizativas y legales de proteccion, resiliencia y gestion de riesgos, sin
invadir competencias del derecho penal.

Agradecemos el apoyo fundamental de la Dra. Anahiby Becerril, de la Academia Mexicana
de Ciberseguridad no sélo con comentarios y observaciones, sino en la construccion de esta
propuesta, asi como el apoyo inicial del licenciado Ricardo Navarrete.

Por todo lo anterior, conforme a lo dispuesto en el articulo 71, fraccién Il de la Constitucion
Politica de los Estados Unidos Mexicanos, asi como por el articulo 8, numeral 1, fraccidn I,
del Reglamento del Senado de la Reptiblica, someto a consideracion de esta honorable
asamblea, la presente INICIATIVA CON PROYECTO DE DECRETO POR EL QUE SE
EXPIDE LA LEY DE CIBERSEGURIDAD

ARTICULO PRIMERO. Se expide la Ley de Ciberseguridad para quedar como sigue:

LEY DE CIBERSEGURIDAD

TITULO 1
DISPOSICIONES GENERALES

CAPITULO UNICO

Articulo 1. La presente Ley es de orden publico, interés social y observancia general en todo
el territorio nacional. Tiene por objeto establecer el marco juridico para garantizar la
ciberseguridad en México, mediante la proteccién de las personas, sus derechos humanos
y libertades fundamentales, asi como de las infraestructuras criticas, la soberania, la
integridad, la resiliencia y la seguridad nacional en el entorno digital; desarrolla y regula
el ejercicio de los derechos reconocidos en la Constitucion Politica de los Estados Unidos
Mexicanos

Establece el marco normativo para respetar, proteger, promover y garantizar los derechos
humanos de todas las personas, reconociendo su aplicacién plena también en el entorno
digital, asegurando la dignidad, la privacidad, la libertad de expresion, el acceso a la
informacion, la proteccion de los datos personales y la no discriminacién en todos los
espacios y tecnologias emergentes.
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Contribuye a que el Estado garantice el acceso universal, equitativo y asequible a las
tecnologias de la informaciéon y comunicacion (TIC), los servicios de radiodifusion y
telecomunicaciones, incluida la banda ancha e Internet, promoviendo su disponibilidad,
calidad, continuidad, resiliencia y seguridad, como elementos indispensables para el
ejercicio efectivo de los derechos fundamentales y el desarrollo del pais en el entorno
digital.

Para efectos de esta Ley, la ciberseguridad se entiende como el conjunto de politicas,
acciones, medidas técnicas, organizativas, legales y sociales orientadas a preservar la
confidencialidad, integridad, disponibilidad, resiliencia y autenticacién de las redes,
sistemas informadticos, datos e infraestructuras criticas, asi como a proteger a las personas
fisicas, sus derechos humanos y al Estado mexicano en su conjunto, frente a amenazas,
riesgos e incidentes en el ciberespacio y en entorno fisico.

Tiene como finalidad la proteccién de las infraestructuras prioritarias, criticas, y las
infraestructuras criticas de informacion del Estado mexicano, aquellas esenciales para la
provision de bienes y servicios ptiblicos indispensables, cuyo funcionamiento continuo es
vital para la seguridad, el bienestar social y el desarrollo econémico del pais, contribuyendo
a preservar la soberania digital y la estabilidad nacional.

Articulo 2. Esta ley tiene por objeto:

I. Promover, proteger y garantizar el ejercicio seguro y adecuado de los derechos digitales
de las personas, el uso responsable de los datos sensibles de las personas, como una
extension de los derechos humanos en el entorno digital, asegurando la dignidad, la
privacidad, la libertad de expresion, el acceso a la informacion, la proteccion de los datos
personales, el anonimato y la no discriminacion.

II. Impulsar y coordinar planes, estrategias, politicas publicas y estdndares técnicos
orientados a la prevencion, deteccion temprana, respuesta, recuperacion y resiliencia frente
aamenazas, vulnerabilidades, incidentes y ataques cibernéticos, asegurando la continuidad
operativa de servicios esenciales y la protecciéon de las infraestructuras criticas de -
informacion, en alineacion con las mejores précticas nacionales e internacionales.

I1l. Garantizar la integridad de los datos y sistemas, asegurando su confidencialidad y
disponibilidad;

IV. Promover y salvaguardar la confidencialidad, e integridad de la informacion,
garantizando que los datos sensibles y personales s6lo sean accesibles por personas o
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sistemas debidamente autorizados, asi como asegurar la disponibilidad y resiliencia de los
sistemas, servicios y datos para los usuarios autorizados cuando estos lo requieran,
conforme a los principios de seguridad informatica y ciberseguridad por disefio y por
defecto, adoptando estandares reconocidos internacionalmente;

V. Fomentar, fortalecer y consolidar la cultura de la ciberseguridad en la ciudadania, en los
sectores publico y privado, y en la sociedad en general, mediante acciones de formacién,
sensibilizacion, investigacion, innovacién y cooperacion internacional, promoviendo un
ecosistema digital seguro, resiliente e inclusivo;

VI. Establecer la organizacién, integracion y funcionamiento de la Agencia Nacional de
Ciberseguridad, como organismo descentralizado, especializado, con autonomia técnica y
operativa, encargado de coordinar las actividades, politicas, estandares y medidas en
materia de ciberseguridad a nivel nacional, velando por la protecciéon de los derechos de
las personas, la soberania digital y la continuidad de los servicios esenciales. La Agencia
ejercerd sus funciones sin interferir en las competencias exclusivas de las Fuerzas Armadas
en materia de seguridad nacional y ciberdefensa, conforme al marco constitucional y a la
legislacion aplicable, manteniendo mecanismos de coordinacion y cooperacién cuando asi
lo requiera la proteccion de las infraestructuras criticas, sin invadir la esfera de la defensa
militar;

VII. Determinar los mecanismos de coordinacion, cooperacion y colaboracién
interinstitucional e intersectorial entre los distintos érdenes de gobierno, autoridades
sectoriales, 6rganos auténomos, sociedad civil, academia, sector privado e instancias
internacionales, para garantizar un enfoque integral y coherente en la protecciéon del
ciberespacio y las infraestructuras criticas de informacién, conforme a los principios de
armonizacion;

VIIL. Definir, implementar, evaluar y actualizar periédicamente la Estrategia Nacional de
Ciberseguridad, estableciendo los principios rectores, objetivos, lineas de accion,
mecanismos de gobernanza, estdndares minimos y procedimientos para su eficaz
funcionamiento, asegurando su alineacién con los derechos humanos, la proteccion de
infraestructuras criticas, la soberania digital, gobernanza y las mejores practicas
internacionales en ciberseguridad que resulten aplicables;

[X. Fomentar la coordinacion efectiva con las autoridades competentes en la prevencion,
deteccion, gestion y comunicacion de incidentes que pudieran constituir delitos
informdticos o cibernéticos, asegurando el respeto a los derechos humanos, el debido
proceso y la proteccién de datos personales, conforme al Cédigo Penal Federal, la
legislacion aplicable y los tratados internacionales en la materia.
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Las acciones penales relativas a la ciberdelincuencia serdn competencia exclusiva de las
autoridades judiciales y ministeriales, conforme al marco juridico vigente, manteniendo su
separacion funcional respecto de las medidas de ciberseguridad reguladas por esta Ley, sin
perjuicio de los mecanismos de coordinacion y cooperacién interinstitucional que aseguren
una respuesta integral ante incidentes cibernéticos.

Articulo 3. Para los efectos de la Presente Ley se entendera por:

[. Activo critico de informacion: Todo recurso digital, sistema, red, base de datos o
proceso que es esencial para la continuidad de un servicio esencial, la proteccién de
derechos humanos, la seguridad nacional o la soberania digital del Estado.

[1. Agencia: La Agencia Nacional de Ciberseguridad;

[1I. Amenaza cibernética: Cualquier potencial causa de un incidente de ciberseguridad,
que puede ser de origen humano, técnico, accidental o natural, con capacidad de afectar la
seguridad, funcionamiento o resiliencia de redes, sistemas o servicios;

[V. Archivo informdtico: Conjunto de datos o informacion digital estructurada o no
estructurada, representada electréonicamente, almacenada y gestionada en soportes o
medios digitales, que puede ser procesada, transmitida, interpretada o recuperada por
sistemas informaticos para la gestién y manipulacion de la informacion;

V. Base de datos: Conjunto estructurado de datos organizados interrelacionados
electronicamente, disefiado para ser almacenado, gestionado, procesado y recuperado de
forma eficiente, mediante sistemas de gestion automatizados o manuales;

VI. CERT: Centro de Respuesta a Incidentes de Seguridad Informadtica;

VII. Ciberamenaza: Cualquier evento, situacién o accidn que tiene el potencial de causar
dano a un sistema o a los datos que contiene, ya sea a través del acceso no autorizado, la
destruccion, la modificacion o la divulgacion de la informacion.;

VIII. Ciberataque: Acto deliberado, realizado mediante el uso no autorizado de
tecnologias de la informacién o comunicacién (TIC), tecnologias de operacién (TO) u otras
técnicas cibernéticas, cuyo proposito sea interrumpir, degradar, manipular, acceder sin
autorizacion, exfiltrar, alterar o destruir redes, sistemas, servicios, procesos o datos,
afectando la seguridad de la informacién o la continuidad de los servicios;
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[X. Ciberdefensa: Conjunto de acciones y medidas de proteccién de la informacion, los
sistemas y los dispositivos de posibles amenazas cibernéticas, incluyendo la prevencién,
deteccion y respuesta a ataques;

X. Ciberdelincuencia: Conjunto de conductas tipificadas como delitos por las leyes
penales nacionales o internacionales, cometidas mediante, o contra, sistemas informaticos,
redes, datos o servicios digitales;

XI. Ciberespacio: el dominio global dentro del entorno de la informacién, formado por
redes interdependientes de infraestructuras de sistemas de informacion;

XII. Ciberseguridad: el proceso de proteger la informacién y los sistemas
computacionales de amenazas, tanto internas como externas, que pueden comprometer la
confidencialidad, integridad y disponibilidad de la informacién, asi como en las redes
sociales que atente contra los derechos digitales de las personas;

XIII. Datos informaticos: Representacion digital de hechos, conceptos, instrucciones o
informacién expresada mediante codigos o cualquier otro formato electrénico, que puede
ser procesada, almacenada o transmitida por sistemas informaticos.

XIV. Datos personales: Cualquier informacién concerniente a una persona identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion;

XV. Gobernanza de ciberseguridad: Conjunto de principios, estructuras, procesos, roles
y responsabilidades que aseguran la planificacién, direccion, control, supervisién y
coordinacion efectiva de las politicas, acciones y medidas en materia de ciberseguridad,
orientadas a garantizar la protecciéon de derechos humanos, la continuidad de los servicios
esenciales, la resiliencia de las infraestructuras criticas y la soberanfa digital del Estado;

XVI. Estrategia Nacional: Documento marco aprobado por el Ejecutivo Federal, que
establece la vision, misién, objetivos estratégicos, lineas de accién, roles vy
responsabilidades interinstitucionales para garantizar la ciberseguridad nacional, en
armonia con los derechos humanos, la proteccion de infraestructuras criticas y las mejores
prdcticas internacionales;

XVII. Incidente de ciberseguridad: Evento que afecta o tiene la potencialidad de afectar la
confidencialidad, integridad, disponibilidad, autenticaciéon o resiliencia de las redes,
sistemas, servicios o datos, originado por causas maliciosas, accidentales o técnicas, que
puede interrumpir o comprometer parcial o totalmente su funcionamiento;
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XVIII. Informacién: Conjunto de datos procesados, organizados y estructurados, que
poseen significado y utilidad para los usuarios, sistemas o procesos, y cuya
confidencialidad, integridad, disponibilidad, autenticacién o resiliencia puede ser objeto
de proteccion;

XIX. Informacién relevante o critica: Conjunto de datos, procesos o registros digitales
cuya alteracion, interrupcion, pérdida o acceso no autorizado podria generar un impacto
significativo en la continuidad operativa de los servicios esenciales, la seguridad ptblica, la
economia, el bienestar social o los derechos humanos;

XX. Infraestructura critica de informacion (ICI): Conjunto de activos, sistemas, redes o
servicios digitales o interconectados, cuya alteracién, interrupcién o destruccion pueda
generar consecuencias graves para la seguridad publica, la salud, la economia, la defensa
nacional o el bienestar social;

XXI. Internet: Red global, descentralizada e interconectada de dispositivos, servidores,
sistemas de comunicacion y aplicaciones, que permite la transmisién, acceso e intercambio
de datos mediante protocolos estdndar, facilitando servicios digitales y comunicacién
global;

XXII. Ley: Ley de Ciberseguridad;

XXIII. Medidas de prevencion en ciberseguridad: Conjunto de acciones técnicas,
organizativas, educativas y legales destinadas a identificar, gestionar y mitigar riesgos,
garantizar la confidencial, resiliencia, integridad, disponibilidad y autenticacién de
sistemas, servicios y datos, antes de la ocurrencia de un incidente;

XXIV. Medidas de deteccién en ciberseguridad: Conjunto de herramientas, procesos y
procedimientos destinados a monitorear, identificar y registrar actividades, eventos o
comportamientos anémalos o no autorizados en redes, sistemas o servicios, que puedan
indicar la ocurrencia o potencialidad de un incidente de ciberseguridad;

XXV. Medidas de recuperacion en ciberseguridad: Conjunto de estrategias, planes,
herramientas y procedimientos destinados a restablecer la operacion normal de sistemas,
servicios o infraestructuras criticas tras la ocurrencia de un incidente, garantizando la
recuperacion de datos, procesos y servicios esenciales en el menor tiempo posible;

XXVI. Operadores: Entidades publicas o privadas que operan las redes publicas de
Telecomunicaciones a que se refiere el Titulo Quinto, Capitulo I de la Ley Federal de
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Telecomunicaciones y Radiodifusion, proporcionan servicios esenciales, administran
infraestructuras criticas, infraestructura critica de informacién o servicios digitales
relevantes. Son responsables de garantizar la seguridad, resiliencia y continuidad de dichos
servicios;

XXVIL. Politica Nacional de Ciberseguridad: Conjunto de principios, directrices y
acciones de politica publica desarrolladas por el Estado para implementar la Estrategia
Nacional de Ciberseguridad, asegurando la protecciéon de derechos, infraestructuras
criticas y soberania digital;

XXVIIL Programa informatico (software): Conjunto de instrucciones o cddigo
ejecutable, disefiado para controlar, operar o gestionar el funcionamiento de sistemas
informaticos, dispositivos electrénicos o redes, permitiendo la automatizacion de
procesos o la realizacion de tareas especificas;

XXIX. Red social: Plataforma digital que permite la conexién, interaccion, creacion,
intercambio y difusion de informacioén, contenidos y datos entre personas, grupos u
organizaciones, mediante tecnologias de comunicacion en linea;

XXX. Resiliencia: Capacidad de redes, sistemas, servicios e infraestructuras para
mantener sus funciones esenciales durante un incidente de ciberseguridad, operar en
estado degradado si es necesario, y recuperar su funcionamiento pleno en el menor
tiempo posible;

XXXI. RICI (Registro de Infraestructuras Criticas de la Informacion): Base de datos
administrada por la Agencia Nacional de Ciberseguridad, que contiene la identificacion,
clasificacion y estado de las infraestructuras criticas y las infraestructuras criticas de
informacion, necesarias para la prestacion de servicios esenciales y la seguridad nacional;

XXXII. Riesgo cibernético: Probabilidad de que una amenaza cibernética explote una
vulnerabilidad en redes, sistemas, servicios o infraestructuras, causando un impacto
negativo en su funcionamiento, en los derechos de las personas o en los intereses
estratégicos del Estado.

XXXIII. Secretaria: Secretaria de Seguridad y Proteccion Ciudadana;
XXXIV. Seguridad informatica: Conjunto de principios, politicas, medidas técnicas y

organizativas destinadas a proteger los sistemas informaticos, redes, dispositivos
digitales, procesos y datos frente a accesos no autorizados, ciberataques, filtraciones,
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alteraciones o destrucciones, garantizando su confidencialidad, integridad,
disponibilidad, autenticacién y resiliencia.

XXXV. SICT: Secretaria de Infraestructura, Comunicaciones y Transportes;

XXXVI. Sistema informdtico: Conjunto de componentes fisicos (hardware), légicos
(software), redes y procesos organizacionales, interrelacionados, que permiten recibir,
procesar, almacenar, transmitir y presentar informacién de manera automatizada.

XXXVIL. Sistema de telecomunicaciones: Conjunto de medios técnicos, dispositivos,
protocolos y métodos que permiten realizar el transporte, transmision, recepcion e
intercambio de informaciéon a distancia, mediante senales, cables, radiofrecuencia o
tecnologias Opticas.

XXXVIIL. Soberania digital: Capacidad del Estado para proteger, controlar y gestionar
sus infraestructuras digitales, datos e informacion estratégica, garantizando la autonomia
en el ciberespacio;

XXXIX. Sujetos Obligados al cumplimiento de la presente Ley:

a) Operadores de Servicios Esenciales: Las personas fisicas o morales, publicas o privadas,
cuya actividad resulte indispensable para el mantenimiento de funciones sociales,
economicas, sanitarias, financieras o de seguridad publica, y cuya interrupcion o afectacion
pueda generar un impacto significativo en la seguridad nacional, la salud ptblica, la
estabilidad econdmica, el orden publico o el bienestar social;

b) Administradores de Infraestructuras Criticas de Informacion: Aquellas entidades,
ptblicas o privadas, que operen, administren o controlen sistemas, redes o servicios
estratégicos cuya vulneracion pudiera comprometer la estabilidad, la seguridad nacional,
el orden publico, la proteccién del medio ambiente o el bienestar de la sociedad.;

¢) Proveedores de Servicios Digitales Relevantes: Las plataformas tecnolégicas, servicios en
la nube, motores de busqueda, redes sociales, servicios de alojamiento de datos o
intermediacion digital, cuya actividad impacte de manera significativa en el acceso a
derechos fundamentales, la estabilidad informativa, la economia o la seguridad publica.;

d) Dependencias, entidades y organismos de los tres 6rdenes de gobierno: Las instituciones
publicas que operen, administren o custodien sistemas de informacion, bases de datos,
redes de comunicacion o servicios digitales esenciales para la prestacién de servicios
puiblicos, la proteccién de derechos humanos o el resguardo de informacion estratégica, y
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e) Entidades privadas que procesen, almacenen o administren informacion estratégica o
datos personales sensibles en volimenes o niveles de riesgo relevantes: Aun sin ser
operadores esenciales, aquellas entidades cuyo nivel de exposicion de riesgo tecnolégico
pueda comprometer la proteccién de derechos fundamentales, la seguridad publica o la
continuidad de servicios criticos,

XL. Tecnologias de la Informaciéon y Comunicacion (TIC): Conjunto de herramientas,
recursos, sistemas, dispositivos y aplicaciones que permiten la gestion, almacenamiento,
procesamiento, transmisiéon y comunicacion de informacién y datos en formato digital,
incluyendo computadoras, dispositivos méviles, redes, software, servicios en la nube, entre
otros, y

XLI. Vulnerabilidad informatica: Debilidad, falla o deficiencia en el diseiio,
implementacion, configuracién o gestion de sistemas, redes, aplicaciones o procesos, que
puede ser explotada por amenazas internas o externas para comprometer la seguridad,
integridad, disponibilidad, autenticacion o resiliencia de la informacién o los sistemas.

Articulo 4. Para alcanzar los objetivos de esta ley se deberdn observar los siguientes
principios:

. Autenticidad: Toda accion en materia de ciberseguridad debera garantizar que los
usuarios, dispositivos, sistemas o datos sean verificables como genuinos y legitimos,
mediante mecanismos confiables que aseguren la identidad y origen de los mismos;

[I.  Confidencialidad: La informacion debe ser accesible unicamente por personas,
entidades o sistemas autorizados, asegurando su protecciéon frente a accesos no
autorizados; :

[lI.  Control de dafios: Ante un incidente de ciberseguridad, los sujetos obligados y
autoridades deberdn actuar de forma diligente, coordinada y proporcionada, adoptando las
medidas necesarias para contener, mitigar y prevenir la escalada o propagacion del
incidente;

IV.  Cooperacién: Los sujetos obligados, autoridades y sectores involucrados deberdan
colaborar activamente con la autoridad competente y entre si, considerando la
interdependencia de los sistemas, para la gestion integral y eficiente de incidentes de
ciberseguridad,;
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V.. Coordinacién: Las autoridades competentes deberan armonizar sus acciones y
competencias, evitando duplicidades o interferencias, propiciando la unidad de accién en
la gestion de ciberseguridad;

VI.  Disponibilidad: Garantizar que los sistemas, servicios e informacion estén accesibles
y utilizables por los usuarios autorizados cuando estos lo requieran;

VII.  Gobernanza de ciberseguridad: Las politicas, acciones, medidas y decisiones en
materia de ciberseguridad deberdn ser adoptadas y ejecutadas conforme a un modelo de
gobernanza estructurado, transparente y participativo, que garantice:

a) Distribucion clara de responsabilidades entre las autoridades competentes, los sujetos
obligados, los sectores criticos y la sociedad civil;

b) La coordinacién interinstitucional e intersectorial, evitando duplicidades e
interferencias;

c¢) La rendicién de cuentas y la transparencia en la toma de decisiones y en la supervision
de las politicas de ciberseguridad, y

d) La armonizaciéon con estandares internacionales y la promocion de la cooperacion
internacional;

VIII.  Integridad: Asegurar que la informacién, sistemas o procesos no sean alterados,

manipulados o destruidos de manera no autorizada, preservando su exactitud y
confiabilidad;

[X. Interoperabilidad: Garantizar que sistemas, organizaciones y procesos, distintos y
diversos, puedan interactuar, compartir informacién y colaborar eficazmente, mediante
estandares comunes y mecanismos seguros de intercambio de datos;

X.  Innovacidn: La politica de ciberseguridad debera fomentar el desarrollo, adopcién y
mejora continua de tecnologias, procesos y capacidades innovadoras, orientadas a proteger
los derechos humanos, la resiliencia de los sistemas y la soberania digital, promoviendo la
investigacion y colaboracion publico-privada;

XI.  Legalidad: Toda accién, medida o politica en materia de ciberseguridad debera estar

fundada y motivada en las disposiciones constitucionales, legales y reglamentarias
aplicables, respetando los principios de jerarquia normativa y control de convencionalidad;
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XII.  Proteccion de datos personales: Toda acciéon en materia de ciberseguridad debera
garantizar la confidencialidad, integridad, disponibilidad, autenticacién y resiliencia de los
datos personales, asegurando su tratamiento adecuado, legitimo, informado vy
proporcional, conforme a la legislacion nacional y los tratados internacionales;

XIII.  Racionalidad: Las medidas de ciberseguridad y las acciones de la autoridad deberan
ser necesarias, proporcionales y basadas en un andlisis de rlesgos considerando el impacto
social, econémico y en los derechos humanos;

XIV.  Resiliencia: Toda accién en ciberseguridad debe garantizar la capacidad de los
sistemas y servicios de resistir, adaptarse y recuperarse ante incidentes, asegurando la
continuidad operativa;

XV.  Respetoy promocion de los derechos humanos: Las politicas, medidas y acciones en
materia de ciberseguridad deberdn proteger, respetar, promover y garantizar los derechos
humanos y libertades fundamentales, tanto en el entorno digital como fuera de él,
asegurando su ejercicio efectivo;

XVI.  Respuesta mesurada y no ofensiva: Las medidas de respuesta ante incidentes de
ciberseguridad deberan ser proporcionadas y orientadas a la contencién, mitigaciéon y
recuperacion, sin incluir acciones ofensivas, represalias o intervenciones ilicitas en sistemas
ajenos;

XVII.  Seguridad en el ciberespacio: El Estado debera garantizar un ciberespacio seguro,
abierto, resiliente y accesible para todas las personas, promoviendo y garantizando el
ejercicio de los derechos humanos y la proteccion de los sistemas esenciales;

XVIII.  Seguridad informdtica: Toda persona tiene derecho a proteger sus sistemas,
dispositivos y datos mediante medidas técnicas de seguridad, incluyendo el uso de cifrado,
autenticaciéon y anonimato, sin ser objeto de restricciones arbitrarias;

XIX.  Seguridad y privacidad desde el disefio y por defecto: Los sistemas, servicios y
procesos deberdn ser disenados e implementados incorporando medidas técnicas y
organizativas adecuadas que garanticen la seguridad y privacidad, desde el inicio y en todo
su ciclo de vida, y

XX.  Transparencia y rendicion de cuentas: Las autoridades y operadores deberan actuar

con transparencia y responsabilidad, documentando y comunicando sus acciones en
materia de ciberseguridad, garantizando e derecho a la informacién y la supervision
democrdtica.
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TITULO I
DE LA AGENCIA NACIONAL DE CIBERSEGURIDAD

CAPITULO PRIMERO
ATRIBUCIONES DE LA AGENCIA NACIONAL DE CIBERSEGURIDAD

Articulo 5. La Agencia Nacional de Ciberseguridad, en coordinacién con el Gobierno
Federal, los gobiernos de las entidades federativas, los municipios y las Alcaldias de la
Ciudad de México, sera responsable de la implementacién, supervisién y coordinacion
integral de las politicas, acciones y medidas en materia de ciberseguridad, conforme a las
atribuciones establecidas en esta Ley y la normativa secundaria que de ella emane.

Corresponde a la Agencia Nacional de Ciberseguridad garantizar la gobernanza de la
ciberseguridad, promoviendo la unidad de accién, cooperacion interinstitucional e
intersectorial, y la armonizacién con estandares internacionales, sin perjuicio de las
competencias exclusivas en materia de seguridad nacional y defensa, que corresponden a
las Fuerzas Armadas.

Articulo 6. La Agencia Nacional de Ciberseguridad es un organismo publico
descentralizado, con personalidad juridica y patrimonio propios, dotado de autonomia
técnica, operativa, administrativa y de gestion, encargado de la coordinacion, supervision
y promocion de la ciberseguridad nacional, en el ambito civil, sin interferir en las
competencias de la seguridad nacional ni la ciberdefensa militar.

La Agencia tiene como objetivo garantizar la proteccién de los derechos humanos en el
entorno digital, la continuidad operativa de los servicios esenciales, la resiliencia de las
infraestructuras criticas de informaciéon y la soberania digital del Estado mexicano,
mediante la gestion integral de riesgos cibernéticos y la coordinacién de actores publicos,
privados, académicos y sociales.

La instancia normativa y de gobernanza de la Agencia sera el Consejo Nacional de
Ciberseguridad, érgano colegiado consultivo, que emitird directrices estratégicas y politicas
publicas en materia de ciberseguridad. Estara presidido por la Secretaria de Seguridad y
Proteccion Ciudadana e integrado por representantes de:

a) Secretaria de Gobernacion;

b) Secretaria de Infraestructura, Comunicaciones y Transportes;
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c) Secretaria de Anticorrupcién y Buen Gobierno
d) Secretaria de la Defensa Nacional;
e) Secretaria de Marina;
f) Secretaria de Relaciones Exteriores;
g) Fiscalia General de la Reptiblica;
h) Agencia de Transformacién Digital y Telecomunicaciones, y
i) Representantes de la sociedad civil, sector privado y academia, con voz pero sin voto.

El Consejo debera sesionar al menos dos veces al afio y contara con una Secretaria Técnica,
responsable del seguimiento y ejecucién de sus acuerdos.

Articulo 7. A la Agencia Nacional de Ciberseguridad le corresponden las siguientes
atribuciones:

I. Asesorar al Ejecutivo Federal, en la elaboracién, implementacion, evaluacién y
actualizacion de la Estrategia Nacional de Ciberseguridad y de los planes y programas
sectoriales;

II. Coordinar y supervisar la gobernanza de la ciberseguridad, promoviendo la cooperacién
interinstitucional, intersectorial e internacional, para garantizar la unidad de accién y
evitar duplicidades o interferencias, respetando las competencias de las autoridades
sectoriales, 6rganos auténomos y las Fuerzas Armadas en materia de seguridad nacional y
defensa;

[1I. Establecer, mantener y actualizar el Registro de Infraestructuras Criticas de
Informacion (RICI), clasificando activos, sistemas y servicios esenciales para la seguridad y
continuidad operativa del pais;

IV. Gestionar incidentes de ciberseguridad mediante la recepcién, andlisis, coordinacion y
respuesta a incidentes de impacto significativo, en coordinaciéon con los CERT sectoriales
y las autoridades competentes, sin perjuicio de las competencias de las autoridades penales
y ministeriales en materia de ciberdelincuencia:
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V. Notificar a las entidades afectadas por incidentes de ciberseguridad la obligacion de
informar oportuna y verazmente a los potenciales afectados, respetando los derechos
humanos y la proteccién de datos personales;

VI. Promover la cultura de ciberseguridad, desarrollando programas de sensibilizacion,
formacion, civismo digital, capacitacién, innovacion tecnolégica y difusién de mejores
practicas, en colaboracion con la sociedad civil, el sector privado y la academia;

VII. Solicitar informacién especifica a los operadores de servicios esenciales y los sujetos
obligados, cuando sea necesario para prevenir, gestionar o responder a incidentes de
ciberseguridad, asegurando que dichas solicitudes sean fundadas, motivadas vy
proporcionales, y que, en caso de incluir datos personales, estos se anonimicen, salvo que
sea indispensable su tratamiento bajo el marco juridico aplicable, garantizando en todo
momento el respeto a los derechos humanos, la confidencialidad de la informacion y la
legislacion en materia de proteccién de datos personales;

VIII. Solicitar acceso a redes y sistemas informaticos en casos de incidentes de
ciberseguridad de impacto significativo, mediante resolucién fundada y motivada por el
Director General de la Agencia, debiendo notificarse de manera inmediata a la entidad
requerida. En caso de oposicion o controversia, se atenderd lo dispuesto en la Ley General
de Transparencia y Acceso a la Informacién Ptblica y en las leyes aplicables en materia de
proteccion de datos personales, exclusivamente respecto a las infraestructuras criticas de
informacion y operadores de servicios esenciales, respetando los derechos humanos y las
competencias de las autoridades judiciales y de procuracion de justicia, y

IX. Supervisar el cumplimiento de las obligaciones de ciberseguridad, incluyendo la
aplicacion de medidas correctivas y la propuesta de sanciones administrativas, sin perjuicio
de las competencias de las autoridades penales o sectoriales.

X. Establecera mecanismos de cooperacion técnica con el Ministerio Ptblico para:

a) Apoyar técnicamente en la preservacion de evidencia digital;

b) Asistir en la investigacion de delitos cibernéticos, y

c¢) Garantizar el respeto al debido proceso en la gestién de informacién técnica.

CAPITULO SEGUNDO
DIRECCION, ORGANIZACION Y PATRIMONIO
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DE LA AGENCIA NACIONAL DE CIBERSEGURIDAD

Articulo 8. La direccién y la conduccion administrativa de la Agencia corresponderd a una
persona titular designada para la Direcciéon General de la Agencia Nacional de
Ciberseguridad, quien ejercera la maxima autoridad operativa y contard con la
representacion legal e institucional de la entidad y serd nombrado a propuesta de la persona
Presidente de México, mediante ratificacion del Senado de la Republica.

Articulo 9. Los requisitos minimos para ocupar la titularidad de la Direccion General serdn:

[. Ser persona mexicana por nacimiento, en pleno ejercicio de sus derechos civiles y
politicos.

[I. Tener entre 35 y 70 aiios de edad.

[1I. Contar con experiencia minima de diez anos en ciberseguridad, gestion de riesgos
tecnoldgicos, proteccion de infraestructuras criticas de informacion, gobernanza digital o
normativas internacionales en la materia, en ambitos técnicos, regulatorios, académicos o
de servicio publico;

IV. Acreditar conocimientos especializados en estdndares internacionales de
ciberseguridad, en derechos humanos y en gobernanza de ciberseguridad, y

V. No haber sido sancionado por faltas administrativas graves, delitos dolosos o violaciones
a derechos humanos, y estar sujeto a un régimen de conflicto de intereses, conforme a la
legislacion en la materia;

La persona titular de la Direcciéon General de la Agencia Nacional de Ciberseguridad se
abstendra de desempeiiar cualquier otro empleo, trabajo o comisidn publicos o privados,
con excepcion de los cargos docentes. Asimismo, estard impedido para conocer asuntos en
que tenga interés directo o indirecto, en cuyo caso avisard a la instancia normativa
correspondiente.

Articulo 10. Corresponde a la persona titular de la Direccion General de la Agencia Nacional
de Ciberseguridad el ejercicio de las siguientes atribuciones:
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I. Ejecutar, coordinar y supervisar el funcionamiento operativo y administrativo de la
Agencia, conforme a las directrices y politicas aprobadas por el Consejo Nacional de
Ciberseguridad;

I1. Proponer al Consejo Nacional de Ciberseguridad la creacion de unidades regionales o
estatales, justificando su pertinencia operativa o estratégica;

III. Emitir acuerdos, resoluciones y actos administrativos internos para el buen
funcionamiento de la Agencia, sin invadir las competencias del érgano colegiado;

[V. Expedir lineamientos operativos internos dentro de las atribuciones conferidas por la
ley, respetando las decisiones del Consejo;

V. Celebrar convenios y ejecutar actos juridicos necesarios para el cumplimiento de los
objetivos de la Agencia, previa informacién al Consejo Nacional de Ciberseguridad,
especialmente en materia de cooperacion internacional o cuando afecten infraestructuras

criticas;

VI. Delegar funciones y atribuciones especificas al personal de la Agencia conforme a la
normativa aplicable, asegurando el cuamplimiento de principios de rendicién de cuentas;

VII. Representar legalmente a la Agencia en actos juridicos y procedimientos
administrativos;

VIII. Presentar informes anuales al Consejo Nacional de Ciberseguridad, incluyendo la
evaluacion de resultados, la gestion de riesgos cibernéticos y la cooperacion

interinstitucional e internacional, y

IX. Las demads que determine la presente Ley y normatividad aplicable.

Articulo 1. El patrimonio de la Agencia estara integrado por:

I.  Los recursos asignados en el Presupuesto de Egresos de la Federacion para el
ejercicio fiscal correspondiente;

II.  Losrecursos que reciba con base en leyes u otras disposiciones normativas;

[Il.  Bienes muebles e inmuebles, tangibles e intangibles, que le sean transferidos o que
adquiera por cualquier medio legal;
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IV.  Los productos financieros, rendimientos o ingresos derivados del uso o
administracion de sus bienes o servicios;

V.  Aportaciones de organismos de cooperaciéon internacional, recibidas en
coordinacion con la Secretaria de Relaciones Exteriores; y

VI.  Los demads ingresos que obtenga conforme a la legislacion vigente.

Articulo 12. Profesionalizacion y contratacion de personal directivo de la Agencia Nacional
de Ciberseguridad. Para la contratacién del personal directivo y especializado dentro de la
Agencia Nacional de Ciberseguridad, se procurara dar prioridad a las personas integrantes
del Sistema de Servicio Profesional de Carrera, que acrediten competencias técnicas,
experiencia y conocimientos especializados en ciberseguridad, gestiéon de riesgos
tecnoldgicos, proteccion de infraestructuras criticas de informacién, gobernanza digital o
normativas internacionales aplicables.

La seleccién de personal directivo debera realizarse mediante procesos publicos,
transparentes, basados en méritos y competencias, garantizando la independencia técnica
y operativa de la Agencia y el cumplimiento de los principios de profesionalizacion,
inclusion, equidad de género y diversidad.

Articulo 13. Régimen laboral y responsabilidades del personal de la Agencia Nacional de
Ciberseguridad. El personal de la Agencia Nacional de Ciberseguridad se regira por la Ley
Federal de los Trabajadores al Servicio del Estado, Reglamentaria del Apartado B del
Articulo 123 Constitucional, asi como por la Ley General de Responsabilidades
Administrativas, la Ley General de Transparencia y Acceso a la Informacién Publica, la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Ademas, le serdn aplicables las normas de ética publica, los principios de gobernanza de
ciberseguridad, las disposiciones sobre conflicto de intereses y las responsabilidades
administrativas, conforme al marco normativo vigente.

Las personas servidoras ptiblicas estaran sujetas a responsabilidades administrativas, civiles
y penales, derivadas de actos u omisiones cometidas en el ejercicio de sus funciones, sin
perjuicio de las sanciones que correspondan por la inobservancia de las disposiciones de
ciberseguridad o por violaciones a los derechos humanos.
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En caso de cese de funciones, se reconoceran las indemnizaciones y prestaciones laborales
previstas en las leyes aplicables a servidores publicos, garantizando los principios de
equidad y justicia laboral.

La Direccion General de la Agencia Nacional de Ciberseguridad tendra la facultad de aplicar
comisiones de servicio, adscripciones temporales y reasignaciones, conforme a la
legislacion administrativa aplicable, garantizando el cumplimiento de los principios de
especializacion, integridad y rendicion de cuentas.

La estructura orgdnica y plantilla de personal de la Agencia serd determinada mediante
reglamento interno aprobado por el Consejo Nacional de Ciberseguridad, garantizando la
autonomia técnica y de gestion de la Agencia, sin perjuicio de la coordinacién con la
Secretaria de Seguridad y Proteccion Ciudadana y el marco general de la Administracion
Publica Federal.

Articulo 14. Régimen de incompatibilidades y conflictos de interés del personal de la
Agencia Nacional de Ciberseguridad. El personal directivo y especializado de la Agencia
deberd actuar con plena independencia, integridad y transparencia, evitando conflictos de
interés que puedan comprometer la objetividad y autonomia técnica de la Agencia. El
régimen de incompatibilidades y conflictos de interés se aplicard bajo el principio de
inclusion laboral, equidad de género y diversidad, asegurando la participacion de personas
expertas provenientes de distintos sectores, regiones y contextos, respetando en todo
momento los derechos laborales y las libertades profesionales, sin perjuicio de las
salvaguardas de integridad y autonomia técnica

No podran prestar servicios personales, de consultoria o asesoria, ya sea directamente o a
través de terceros, a individuos o entidades sujetas a supervisiéon o fiscalizacion por la
Agencia, incluyendo a sus directivos, representantes o empleados, durante su permanencia
en la Agencia y hasta por un afio posterior al término de sus funciones.

Asimismo, deberan abstenerse de intervenir en asuntos institucionales en los que exista un
interés personal, familiar o de terceros vinculados, ya sea propio o de su cényuge,
concubina o concubinario, o de parientes hasta el cuarto grado por consanguinidad o
segundo por afinidad.

Queda prohibido que el personal directivo o especializado actie como cabildero o

representante de intereses privados ante entidades sujetas a la supervision de la Agencia,
incluso a través de personas morales o sociedades en las que participen.
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El desempeiio de funciones dentro de la Agencia serd de dedicacion exclusiva, incompatible
con cualquier otra funciéon o empleo que pueda comprometer la imparcialidad,
independencia o dedicacién operativa de la Agencia, respetando en todo momento los
derechos laborales, las libertades profesionales y el derecho al desarrollo personal y
profesional, asi como con la participacién en érganos de direccién o representacion de
instituciones publicas o privadas, nacionales o extranjeras, salvo:

a) Aquellas participaciones honorificas, sin fines de lucro o en foros internacionales
reconocidos, relacionadas con la promocion de la ciberseguridad, derechos digitales o
cooperacién internacional, siempre que no exista conflicto de interés, y previa notificacion
y autorizacién del Consejo Nacional de Ciberseguridad;

b) Actividades docentes o académicas, en instituciones reconocidas por el Estado, que
no excedan doce horas semanales, y

c) Colaboracion no remunerada en organizaciones de beneficencia o de cardcter social
sin fines de lucro, previa autorizacion de la Direccién General, garantizando que no existan
conflictos de interés.

Asimismo, se permitird la colaboracién no remunerada en instituciones de beneficencia o
de caracter social sin fines de lucro, siempre que exista autorizaciéon previa y expresa por
parte de la persona titular de la Direccién General de la Agencia Nacional de
Ciberseguridad. Ademas, al personal le serdn aplicables las prohibiciones y obligaciones
establecidas en la legislacién en materia de responsabilidad administrativa de los servidores
publicos.

Quedan excluidos de la aplicacion del presente articulo todo personal que realice funciones
mayormente operativas no profesionales o especializadas y las personas fisicas contratadas
bajo el régimen de prestacion de servicios profesionales por honorarios.

TITULO III
DE LA PROMOCION DE LA CIBERSEGURIDAD

CAPITULO UNICO
ESTRATEGIA NACIONAL DE CIBERSEGURIDAD

Articulo 15. La Estrategia Nacional de Ciberseguridad, elaborada por la Agencia en
coordinacion con el Consejo Nacional de Ciberseguridad, establecera los planes,
programas, politicas y acciones para garantizar la proteccion de infraestructuras criticas,
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servicios esenciales, derechos humanos en el entorno digital y la soberania digital del
Estado.

La Estrategia debera contemplar, como minimo lo siguiente:

a) La promocién de los derechos digitales, garantizando la libertad de expresion,
privacidad y proteccién de datos personales;

b) El fomento de la autenticidad, integridad, confidencialidad, disponibilidad y
resiliencia de los sistemas, servicios y datos;

c) La prevencion, deteccidn temprana, respuesta, recuperacion y resiliencia ante
amenazas, vulnerabilidades e incidentes cibernéticos;

d)  La participacion multisectorial con el sector publico, privado, sociedad civil y
academia, asegurando gobernanza inclusiva y transparencia.

Articulo 16. La Agencia establecerd protocolos operativos, claros y seguros, para facilitar el
intercambio de informacién relevante o critica entre las entidades bajo su coordinacién,
garantizando la proteccion de los derechos humanos, la confidencialidad de los datos y la
resiliencia operativa y protocolos especificos para la recoleccion, andlisis y custodia de
evidencia digital, respetando los principios de legalidad y proporcionalidad.

Articulo 17. La Agencia determinara el tipo y clasificacion de la informacion considerada
como relevante o critica para la ciberseguridad nacional, bajo criterios publicos, objetivos
y transparentes, previamente establecidos y publicados.

Estos criterios deberdn considerar el impacto potencial en la continuidad operativa, la
seguridad publica, la economia, la salud, la soberania digital y los derechos humanos.

Articulo 18. Todas las instancias sujetas a la aplicacién de esta Ley deberdn designar un
enlace especializado en ciberseguridad, responsable de la gestion, flujo e intercambio de
informacion critica, asi como de la identificacién, recoleccion, andlisis y transmision de
dicha informacién, conforme a las funciones que les correspondan y respetando las
disposiciones sobre proteccién de datos personales y derechos humanos.
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Articulo 19. La Agencia establecerd principios, estdndares, guias y lineamientos técnicos
seguros y estandarizados para la transmisién de informacion critica, que incluyan el uso de
formatos interoperables, medios de comunicacion protegidos, sistemas de cifrado robusto
y métodos confiables de autenticacion.

Articulo 20. Los métodos de respuesta y los plazos para el intercambio de informaciéon
critica se fijardn conforme a la urgencia del riesgo y la gravedad del incidente, priorizando
la inmediatez y eficiencia en la comunicacién, y respetando los principios de
proporcionalidad, proteccién de datos y derechos humanos.

Articulo 21. Toda transmisién o intercambio de informacién critica para la atencion de
amenazas o incidentes de ciberseguridad debera respetar los motivos de seguridad publica
o nacional, proteccion de derechos humanos, protecciéon de datos personales y
confidencialidad, conforme al marco juridico aplicable.

Articulo 22. La Agencia Nacional de Ciberseguridad realizara auditorias técnicas y
organizativas periddicas, conforme a un enfoque basado en riesgos:

a) Sus propios procesos internos, incluyendo la gestion de incidentes, proteccion de
datos personales, intercambio de informacién critica y cumplimiento de estidndares de
ciberseguridad, y

b) Los entes publicos y privados incluidos en el Registro de Infraestructuras Criticas de
Informacién (RICI), evaluando el cumplimiento de las obligaciones en materia de
ciberseguridad, resiliencia y proteccion de derechos humanos.

Las auditorias deberdn realizarse conforme a estdndares internacionales reconocidos y
respetando los principios de proporcionalidad, confidencialidad, debido proceso y
proteccion de datos personales. '

Articulo 23. La Agencia Nacional de Ciberseguridad, en coordinacién con las entidades
sujetas a la aplicacién de esta Ley, establecera protocolos de respuesta claros, efectivos y
proporcionales ante cualquier incidente o afectaciéon a la informacién relevante o critica,
incluyendo:
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a) Mecanismos de notificacién inmediata a las autoridades competentes y a las
personas potencialmente afectadas;
b) Planes de recuperacion y resiliencia, conforme a estandares internacionales, y
) Garantias para la proteccion de derechos humanos, la soberania digital y los datos

personales durante todo el proceso de respuesta.

Los protocolos deberan ser publicos en sus principios rectores, aunque se reservara su
contenido operativo especifico cuando sea necesario por razones de seguridad publica o
nacional o proteccion de las infraestructuras criticas.

TITULO IV
DERECHOS DIGITALES Y PROTECCION EN EL ENTORNO DE CIBERSEGURIDAD

CAPITULO PRIMERO
DE LOS DERECHOS DE LAS PERSONAS EN EL ENTORNO DIGITAL

Articulo 24. En el marco de la ciberseguridad, el Estado mexicano tiene como objetivo
fundamental proteger, respetar, promover y garantizar los derechos digitales de las
personas en el entorno digital, incluyendo el ciberespacio y los sistemas digitales
interconectados, conforme a los principios de universalidad, interdependencia,
indivisibilidad y progresividad de los derechos humanos, pro persona, asi como los tratados
internacionales de los que el Estado Mexicano forme parte y las mejores practicas
internacionales.

Los derechos digitales comprenden una extensiéon de los derechos humanos en el entorno
digital y se articulan para:

a) Garantizar el acceso universal, asequible, seguro y de calidad a las tecnologias de la
informacién y la comunicacion, incluyendo Internet, con el fin de cerrar las brechas
digitales y fomentar la inclusién digital;

b)  Promover un modelo de transformaciéon digital centrado en las personas,

asegurando que las tecnologias digitales respeten y garanticen los derechos humanos, la
equidad, la diversidad y la justicia social, y
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c) Fomentar un entorno digital seguro, resiliente y respetuoso de los derechos,
promoviendo el uso ético y responsable de las tecnologias digitales como bienes comunes
globales.

Articulo 25. Todas las personas, sin distincion alguna, gozaran de los derechos humanos
reconocidos en la Constitucién Politica de los Estados Unidos Mexicanos, en los tratados
internacionales de los que el Estado mexicano sea parte, en esta Ley, y en las disposiciones
aplicables en materia de derechos humanos, ciberseguridad, proteccién de datos
personales y entorno digital.

Los derechos digitales son una extension y adaptacion de los derechos humanos en el
entorno digital y de ciberseguridad, reconocidos conforme a los principios de
universalidad, interdependencia, indivisibilidad y progresividad, y se garantizan en la
medida necesaria para respetar, proteger, promover y garantizar el pleno ejercicio de los
derechos humanos en el entorno digital.

Derechos humanos y digitales de las personas:

L. Toda persona tiene derecho a la privacidad; a la confidencialidad, integridad y
proteccién de sus datos personales, sobre todo los biométricos, en el entorno digital,
conforme a los tratados internacionales en la materia de los que México sea parte, a las
leyes nacionales de proteccidon de datos personales y los estandares internacionales;

I1. Las ninas, nifios y adolescentes tienen derecho a acceder, participar y utilizar el entorno
digital, incluyendo Internet, redes y servicios digitales, de manera segura, inclusiva,
accesible y adaptada a su edad y desarrollo evolutivo, como medio efectivo para ejercer sus
derechos a la informacién, comunicacion, educacion, salud, esparcimiento, participacion,
privacidad y no discriminacion, de conformidad con:

a)  El principio de interés superior de la infancia reconocido en el Articulo 4° de la
Constitucion Politica de los Estados Unidos Mexicanos;

b) Los principios de interdependencia, progresividad, participacion y no
discriminacion; y

c¢) La Ley General de los Derechos de Nifas, Nifos y Adolescentes y los tratados
internacionales de los que México es parte.

El Estado garantizara:
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i Que el acceso seguro y libre de riesgos se proporcione mediante la
implementacion de medidas de ciberseguridad, privacidad por disefio y por
defecto, alfabetizacién digital adaptada a la infancia y mecanismos de
prevencion de riesgos digitales (como violencia en linea, ciberacoso, explotacién
o abuso), y

ii. Que todas las medidas adoptadas sean adecuadas, necesarias, proporcionales y
respetuosas del interés superior de la infancia, evitando restricciones arbitrarias
o desproporcionadas al ejercicio de los derechos de libertad de expresion,
privacidad, proteccién de datos y participacién de nifias, nifios y adolescentes en
el entorno digital.

[1I. Las personas tienen derecho a expresarse libremente, a buscar, recibir y difundir
informacién, asi como a un Internet libre y abierto, sin restricciones arbitrarias,
garantizando el principio de neutralidad de la red, transparencia algoritmica.

El ejercicio de la libertad de expresion en el entorno digital se regird por la Constitucién
Politica de los Estados Unidos Mexicanos, los tratados internacionales de los que el Estado
mexicano forme parte, y las leyes aplicables en materia de derechos humanos, libertad de
expresion y derecho a la informacion. Las disposiciones de esta Ley en ningtin caso podran
interpretarse como una limitacién a dicho ejercicio;

IV. Las personas tienen derecho a que sus dispositivos, redes y servicios digitales cuenten
con medidas de ciberseguridad adecuadas, alineadas a estandares internacionales,
garantizando la resiliencia y continuidad operativa;

V. Derecho al acceso universal, asequible y de calidad a Internet y tecnologias digitales:
Toda persona tiene derecho a acceder a Internet y tecnologias digitales sin discriminacion
por motivo alguno, asegurando igualdad de condiciones, conforme al parrafo Tercero del
Articulo 62 constitucional;

VI. A resguardar la Propiedad Intelectual, garantizando el reconocimiento de los autores
sobre su obra artistica o literaria y el derecho a ser remunerados por su uso, garantizando
al mismo tiempo el libre acceso a las obras que ya sean de dominio publico;

VII. Toda persona tiene derecho a proteger sus comunicaciones, datos e identidad
mediante herramientas de cifrado y anonimato, sin ser objeto de restricciones arbitrarias o
vigilancia masiva, garantizando la privacidad por disefio y por defecto en los sistemas y
servicios digitales. Los gobiernos o empresas no pueden negar el cifrado de la informacion;
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VIII. Las personas tienen derecho a participar en la divulgacion responsable de
vulnerabilidades en ciberseguridad, asegurando la confidencialidad de las personas
notificantes y la adopcion de medidas oportunas para mitigar los riesgos, conforme al
marco juridico aplicable;

[X. Las personas tienen derecho a la resiliencia y acceso a mecanismos de denuncia en caso
de incidentes de ciberseguridad y a ser informadas clara, certera y oportunamente sobre
estos incidentes de ciberseguridad que puedan afectar sus derechos o servicios esenciales,
asi como a acceder a mecanismos de reparacion, bonificacién o compensacién y a
mecanismos de denuncia y proteccion efectiva en caso de violaciones;

X. Toda persona tiene derecho a estar protegida frente a vigilancia arbitraria o masiva y el
uso de tecnologias intrusivas, como el reconocimiento facial o la recopilaciéon masiva de
datos, asegurando que toda intervencion esté fundada, motivada, proporcionada y
supervisada judicialmente, conforme a los principios internacionales de derechos
humanos, asi como de las leyes y tratados internacionales especializados en la materia;

XI. Las personas tienen derecho a que las decisiones automatizadas y sistemas algoritmicos
que afecten sus derechos sean equitativos, transparentes, explicables, supervisables y no
discriminatorios, conforme a las buenas practicas internacionales, y

XII. A contar con derecho al olvido para que la informacién privada de una persona se
elimine de las btisquedas de Internet, de bases de datos y de directorios.

Las personas usuarias, al decidir la utilizacion de determinados servicios de
telecomunicaciones y/o aplicaciones digitales, lo que incluye la eleccién de proveedores, la
contratacion y las condiciones comerciales, lo hardn de conformidad con lo que se dispone
en la Ley Federal de Telecomunicaciones y Radiodifusién, la Ley Federal de Proteccion al
Consumidor, asi como las disposiciones aplicables la PROFECO y la Agencia de
Transformacion Digital y Telecomunicaciones.

CAPITULO SEGUNDO
OBLIGACIONES DIGITALES

Articulo 26. Los operadores de servicios esenciales, las infraestructuras criticas de
informacion y las entidades obligadas conforme a esta Ley deberan notificar a la Agencia
Nacional de Ciberseguridad, de forma oportuna y proporcionada, cualquier incidente de
ciberseguridad o actividad irregular que pueda comprometer la seguridad, resiliencia o

Pdgina 3o de 46



Luis Donaldo Colosio Riojas INICIATIVA CON PROYECTO DE DECRETO
. ¥) POR EL QUE SE EXPIDE LA LEY DE

Senador de la Reptiblica CIBERSEGURIDAD

continuidad de los servicios o sistemas criticos bajo su responsabilidad, conforme a los
protocolos y lineamientos que emita la Agencia.

Las personas usuarias del entorno digital podrdn, de manera voluntaria y confidencial,
notificar a la Agencia o al proveedor de servicios cualquier riesgo o incidente de
ciberseguridad, garantizando en todo momento el respeto a los derechos humanos y la
proteccion de datos personales.

TITULOV
DE LA PREVENCION EN EL AMBITO DIGITAL

CAPITULO PRIMERO
CLASIFICACION DE OPERADORES Y
GESTION DIFERENCIADA DE RIESGOS

Articulo 27. Los operadores sujetos a esta Ley se clasificaran en:

I. Operadores de servicios esenciales: Son aquellas entidades, publicas o privadas, cuya
prestaciéon de servicios resulta fundamental para el mantenimiento de las funciones
sociales, economicas, de salud publica, seguridad publica o de bienestar general de la
poblacién, cuya interrupcion tendria un impacto significativo;

II. Infraestructuras criticas de informacion: Son sistemas, redes, plataformas o servicios
tecnoldgicos asociados a las dreas estratégicas a que se refiere el articulo 28 constitucional,
cuya afectacién pudiera poner en peligro la seguridad nacional, el orden publico, la salud
publica, el suministro de servicios esenciales o la estabilidad econémica del pais, y

[11. Servicios digitales relevantes: Son las plataformas digitales, servicios en la nube, redes
sociales, motores de busqueda, servicios de alojamiento o intermediacién digital cuya

operacion tiene un impacto significativo en el ejercicio de derechos humanos, la seguridad
economica, la integridad informativa o la continuidad de los servicios publicos esenciales.

Articulo 28. La Agencia Nacional de Ciberseguridad emitira lineamientos para la
clasificacion y actualizacion periddica de los operadores, considerando:

. El volumen y la importancia de los servicios o sistemas proporcionados;
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I1. El grado de interdependencia con otros sectores criticos;

I1I. El potencial impacto econdmico, social, de salud o de seguridad publica en caso de
interrupcion o afectacion;

IV. La sensibilidad de los datos o informacion gestionada;

V. La posicién en el mercado y el nivel de dependencia de la poblacién respecto al servicio,

y

VI. Las dreas estratégicas definidas en el articulo 28 constitucional.

Articulo 29. La Agencia Nacional de Ciberseguridad garantizard la confidencialidad de las
personas notificantes de vulnerabilidades de ciberseguridad, cuando estas hayan sido
reportadas conforme a derecho. La identidad de la persona notificante s6lo podra ser
revelada con su consentimiento expreso, o en cumplimiento de orden judicial
debidamente fundada y motivada.

Articulo 30. Obligaciones diferenciadas por nivel de riesgo y criticidad:

I. Alta criticidad y riesgo: Operadores de infraestructuras criticas de informacién y servicios
esenciales estratégicos deberan cumplir con obligaciones reforzadas en materia de:

a) Evaluacion continua de riesgos;

b) Auditorias de ciberseguridad anuales;

c) Implementacién de planes de contingencia y recuperacion ante incidentes, y
d) Notificacion inmediata de incidentes a la Agencia.

I1. Criticidad media: Operadores de servicios esenciales no estratégicos y grandes servicios
digitales relevantes deberan cumplir con:

a) Politicas internas de ciberseguridad;

b) Evaluacién periodica de riesgos, y
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c) Notificacion de incidentes significativos en plazos razonables.

[11. Baja criticidad: Otros servicios digitales relevantes de menor escala o impacto deberan
cumplir con:

a) Medidas basicas de ciberseguridad, y
b) Protocolos de notificacién simplificados.
Articulo 31. La clasificacion de operadores sera revisada al menos cada dos afios o cuando

existan cambios significativos en la prestacion de los servicios, en el nivel de riesgos
asociados, o en el contexto nacional o internacional de ciberseguridad.

CAPITULO SEGUNDO
MEDIDAS DE CIBERSEGURIDAD PARA LOS OPERADORES

Articulo 32. Los operadores de servicios esenciales, las infraestructuras criticas de
informacion y las entidades digitales relevantes en el ambito de esta Ley deberdn
implementar medidas minimas de ciberseguridad, conforme a los principios de
proporcionalidad, gestion de riesgos y estandares internacionales reconocidos.

La Agencia Nacional de Ciberseguridad, en coordinacién con las autoridades sectoriales
competentes, establecerd los criterios técnicos y organizativos diferenciados para la
implementacion, supervision y actualizacién de dichas medidas, tomando en cuenta:

a) El nivel de riesgo y criticidad de los servicios y sistemas;

b) La capacidad técnica y organizativa del operador; y

c¢) El potencial impacto en los derechos humanos, la soberania digital y la seguridad

ptblica.

Articulo 33. Las medidas minimas de ciberseguridad deberdn incluir, de manera
proporcional al nivel de riesgo y criticidad de los servicios, al menos los siguientes
elementos, sin que sean limitativos:
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. Salvaguardar la confidencialidad, integridad, disponibilidad, autenticacion y resiliencia
de los datos personales y la informacion, conforme a la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y estdndares internacionales de
ciberseguridad;

[I. Disenar e implementar politicas internas de ciberseguridad, incluyendo:

a) La capacitacion continua del personal.

b) La gestion de incidentes de ciberseguridad.

c) La evaluacién y actualizacién periddica de riesgos y controles.

[11. Cooperar con la Agencia Nacional de Ciberseguridad y las autoridades competentes en
la gestion y mitigacion de incidentes de ciberseguridad, respetando el Estado de Derecho,

el debido proceso y los derechos humanos;

IV. Apegarse a las disposiciones nacionales e internacionales aplicables en materia de
ciberseguridad, proteccion de datos personales y gobernanza digital;

V. Cumplir con las obligaciones derivadas de los protocolos de notificacion, respuesta y
recuperacion ante incidentes, conforme a los lineamientos emitidos por la Agencia
Nacional de Ciberseguridad, y

VI. Atender cualquier otra obligacion que derive de las leyes aplicables y del objeto de esta

Ley.

Articulo 34. Los operadores de servicios esenciales, las infraestructuras criticas de
informacién y las entidades digitales relevantes en el ambito de esta Ley deberdn
implementar medidas minimas de ciberseguridad, conforme a los principios de
proporcionalidad, gestion de riesgos y estandares internacionales reconocidos.

La Agencia Nacional de Ciberseguridad, en coordinacion con las autoridades sectoriales
competentes, establecera los criterios técnicos y organizativos diferenciados para la
implementacion, supervision y actualizacion de dichas medidas, tomando en cuenta:

I.  El nivel de riesgo y criticidad de los servicios y sistemas;

II. La capacidad técnica y organizativa del operador, y
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I[II.  El potencial impacto en los derechos humanos, la soberania digital y la seguridad
ptblica.

Articulo 35. Las medidas minimas de ciberseguridad deberan incluir, de manera
proporcional al nivel de riesgo y criticidad de los servicios, los siguientes elementos, sin
que sean limitativos:

[.  Salvaguardar la confidencialidad, integridad, disponibilidad, autenticacion vy
resiliencia de los datos personales y la informacién, conforme a la Ley General de
Proteccion de Datos Personales en Posesiéon de Sujetos Obligados y estandares
internacionales de ciberseguridad;
II.  Disenar e implementar politicas internas de ciberseguridad, incluyendo:
a) La capacitacion continua del personal;
b) La gestion de incidentes de ciberseguridad, y
¢) La evaluacion y actualizaciéon periddica de riesgos y controles;
[II.  Cooperar con la Agencia Nacional de Ciberseguridad y las autoridades competentes
en la gestion y mitigaciéon de incidentes de ciberseguridad, respetando el Estado de

Derecho, el debido proceso y los derechos humanos;

[V.  Apegarse a las disposiciones nacionales e internacionales aplicables en materia de
ciberseguridad, proteccion de datos personales y gobernanza digital, y

V. Cumplir con las obligaciones derivadas de los protocolos de notificacion, respuesta

y recuperacioén ante incidentes, conforme a los lineamientos emitidos por la Agencia
Nacional de Ciberseguridad. '

Articulo 36. Los operadores deberdn contar con medidas de prevencion y respuesta ante
incidentes y al menos:

I. Desarrollar e implementar planes de respuesta a incidentes, integrando procedimientos
de notificacion y recuperacion;
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I1. Establecer canales seguros de comunicacion para la notificacién de incidentes;

[II. Designar una persona responsable de ciberseguridad encargado de coordinar las
acciones de respuesta y comunicacion con la Agencia, y

IV.  Realizar andlisis post-incidente para identificar causas, evaluar dafios y mejorar
medidas preventivas.

Articulo 37. Para la evaluacion de riesgo y auditorias, los operadores de alta y media
criticidad deberdn realizar evaluaciones de riesgos anuales y someterse a auditorias de
ciberseguridad externas al menos cada dos afios.

Los operadores de baja criticidad deberan realizar autoevaluaciones anuales de riesgos.
Las auditorias deberdn realizarse conforme a los estandares internacionales reconocidos y
ser remitidas a la Agencia Nacional de Ciberseguridad.

Articulo 38. Los operadores deberan desarrollar programas de formacién continua en para
su personal con el objetivo de generar capacidades y fomentar una cultura de
ciberseguridad que incluya buenas practicas, ética digital y gestion de riesgos en todos los
niveles de la organizacion.

Articulo 39. Los operadores de servicios esenciales e infraestructuras criticas deberdn
garantizar la interoperabilidad segura de sus sistemas y cooperar con otros operadores,
CERTSs sectoriales y el CERT Nacional en acciones de prevencién, mitigacién y recuperacion
de incidentes.

CAPITULO TERCERO
DE LA PREVENCION DE CIBERAMENAZAS

Articulo g4o0. La Agencia Nacional de Ciberseguridad deberd elaborar y publicar informes
periodicos sobre alertas de ciberamenazas, vulnerabilidades y tendencias cibernéticas,
conforme a las siguientes directrices:

I. Reportes trimestrales, dirigidos a las autoridades competentes, incluyendo la Secretaria

de Seguridad y Proteccion Ciudadana (SSPC), las entidades del Consejo Nacional de
Ciberseguridad, y las instancias sectoriales relevantes, sobre las ciberamenazas,
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vulnerabilidades e incidentes identificados, sin comprometer la confidencialidad operativa
o la seguridad publica o nacional, y

I. Alertas extraordinarias o informes especiales, cuando la urgencia o gravedad de la
amenaza lo requiera, con el fin de prevenir, contener o mitigar la propagacion de
ciberamenazas o ciberataques, respetando en todo momento los derechos humanos, la
confidencialidad y el debido proceso.

Ademads, debera presentar un informe anual publico sobre el estado de la ciberseguridad
nacional, incluyendo recomendaciones de politica publica, medidas adoptadas y
tendencias relevantes, al Consejo Nacional de Ciberseguridad, al Senado de la Reptiblica y
a la sociedad en general, con las reservas que sean necesarias por razones de seguridad
operativa o nacional, de conformidad con lo que sefiale en Reglamento de esta Ley.

Articulo 41. La Agencia Nacional de Ciberseguridad debera notificar en un plazo méximo
de 24 horas a las autoridades de los tres o6rdenes de gobierno sobre la existencia de
ciberamenazas o incidentes de ciberseguridad que puedan afectar la continuidad operativa
de servicios esenciales, infraestructuras criticas o el ejercicio de derechos humanos.

La notificacion deberd realizarse conforme a los protocolos, lineamientos y tiempos de
respuesta diferenciados que emita la Agencia, basados en:

I. El nivel de riesgo y criticidad de los sistemas y servicios afectados;

II. La gravedad potencial de la amenaza o incidente.

[11. El impacto en los derechos humanos, la seguridad ptblica y la soberania digital.
Dichos protocolos deberan garantizar la confidencialidad, integridad y seguridad de la

informacion compartida, asi como el respeto al debido proceso.

Articulo 42. La persecucion, investigacion, sancion y ejecucion de las penas de los delitos
cibernéticos que se produzcan por los ciberataques mencionados en el articulo anterior, se
regird por el Cddigo Penal Federal, los tratados internacionales en materia de
ciberseguridad y ciberdelincuencia suscritos por México y las leyes aplicables en materia
penal y de procuracion de justicia.
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La Agencia Nacional de Ciberseguridad deberd cooperar, coordinar y compartir
informacion técnica pertinente con las autoridades competentes en materia penal,
respetando el debido proceso, la confidencialidad de los datos y los derechos humanos,
para la prevencion, investigacion y persecucion de los delitos cibernéticos.

TITULO VI
CENTROS DE RESPUESTA A INCIDENTES DE
SEGURIDAD INFORMATICA (CERT)
CAPITULO UNICO
Articulo 43. Se crea el CERT Nacional, bajo la coordinacién de la Agencia Nacional de
ciberseguridad, como entidad responsable de la deteccion, andlisis, coordinacién y
mitigacion de incidentes de ciberseguridad a nivel nacional.
Los sectores considerados de alta y media criticidad deberan establecer CERT sectoriales,
coordinados con el CERT Nacional.
Articulo 44. Son funciones de los CERT:
[. Monitoreo y deteccién de amenazas;
[1. Analisis y clasificacidn de incidentes;
I1I. Coordinacién de la respuesta ante incidentes;
IV. Mitigacién y recuperacion de incidentes;
V. Emision de alertas, boletines y recomendaciones técnicas;

VI. Capacitar a los operadores en gestion de incidentes, y

VII. Colaborar en ejercicios de simulacién

Articulo 45. Los CERT Nacional y sectoriales estableceran protocolos estandarizados para:
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[. Notificar incidentes de ciberseguridad de manera oportuna y proporcionada al nivel de
riesgo;

[I. Intercambiar informaciéon técnica relevante bajo criterios de confidencialidad,
integridad y proteccion de datos;

[1I. Coordinar la respuesta frente a incidentes de forma efectiva, asegurando respeto a los
derechos humanos;

[V. Establecer tiempos de respuesta diferenciados segtin el tipo de incidente y su impacto,
y: '

V. Promover la cooperacion con redes internacionales de CERT, como FIRST y CSIRT
Américas.

Articulo 46. El CERT Nacional y los CERT sectoriales deberan:

I. Realizar evaluaciones anuales de su desempefio operativo y tiempos de respuesta;

I1. Participar en auditorias técnicas externas de ciberseguridad, al menos cada dos afios;

Ill. Actualizar sus procedimientos y protocolos conforme a las mejores précticas
internacionales y a los resultados de las evaluaciones, y

[V. Reportar los resultados de las evaluaciones al Consejo Nacional de Ciberseguridad para
el fortalecimiento de capacidades nacionales.
TITULO VII
SISTEMA NACIONAL DE CIBERSEGURIDAD

CAPITULO UNICO
SISTEMA NACIONAL

Articulo 47. Se crea el Sistema Nacional de Ciberseguridad como un mecanismo de

coordinacion entre los tres érdenes de gobierno, sector privado, academia y sociedad civil
para fortalecer la proteccién del ciberespacio nacional.
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Articulo 48. Los objetivos del Sistema Nacional de Ciberseguridad:

I. Coordinar esfuerzos nacionales de prevencion, proteccidn, deteccién y respuesta ante
amenazas cibernéticas;

II. Articular la implementacion de politicas publicas en materia de ciberseguridad,;
[1I. Fortalecer capacidades nacionales y regionales, y

[V. Promover la cooperacion internacional.

Articulo 49. El Sistema estard integrado por:
I. La Agencia Nacional de Ciberseguridad;
1I. Representante del Consejo Nacional de Ciberseguridad;
[II. CERT Nacional y CERT Sectoriales;
IV. Representantes de operadores de servicios esenciales y de infraestructuras criticas, y
V. Representantes de la sociedad civil, academia y sector privado.
TITULO VIII
COOPERACION INTERNACIONAL
Y CIBERDIPLOMACIA
CAPITULO UNICO
Articulo 50. La cooperacion internacional en materia de ciberseguridad se regira por los
principios de respeto a los derechos humanos, soberania digital, reciprocidad, legalidad y
debido proceso.

Articulo 51. La Agencia Nacional de Ciberseguridad representara al Estado mexicano en:

[. Redes internacionales de ciberseguridad como y foros multilaterales;

Pdgina 40 de 46



Luis Donaldo Colosio Riojas INICIATIVA CON PROYECTO DE DECRETO

. xype POR EL QUE SE EXPIDE LA LEY DE
Senador de la Repuiblica CIBERSECURIDAD

[I. Procesos de negociacién de instrumentos internacionales de ciberseguridad, y

II. Iniciativas de cooperacién técnica y de fortalecimiento de capacidades.

Articulo 52. La Agencia coordinara mecanismos de cooperacion transfronteriza para:

I. Intercambio seguro de informacion sobre incidentes de ciberseguridad;

[1. Solicitudes de asistencia técnica en gestion de incidentes y vulnerabilidades, y.

[11. Participacion en ejercicios conjuntos de respuesta a incidentes.

Articulo 53. La Agencia presentard un informe anual sobre cooperacién internacional y
ciberdiplomacia al Consejo Nacional de Ciberseguridad que incluiré:

[. Actividades de cooperacion internacional realizada;

[1. Resultados obtenidos, y

[1I. Propuestas para fortalecer la posicién de México en el dmbito de la gobernanza global

de la ciberseguridad.

TITULO IX
ALFABETIZACION DIGITALY
FORTALECIMIENTO DE CAPACIDADES NACIONALES
CAPITULO UNICO
Articulo 54. Las autoridades de todos los ordenes de gobierno y entes publicos
implementardn politicas puiblicas para fomentar la alfabetizacion digital, con énfasis en:

I. Cierre de la brecha digital en poblaciones en situacién de vulnerabilidad;

[1. Promocion del acceso seguro, inclusivo y asequible a las tecnologias de la informacion.
Y
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[11. Difusién de buenas précticas de ciberseguridad a nivel ciudadano.

Articulo 55. La Agencia Nacional de Ciberseguridad, en coordinacién con instituciones
educativas, centros ptiblicos de investigacién, y organismos del sector privado, impulsara:
[. Programas de formacion técnica en ciberseguridad;

[I. Cursos de actualizacion para operadores de servicios esenciales y criticos, y

[1I. Programas de certificacion y profesionalizacion de personal especializado en gestion de
riesgos digitales.

Articulo 56. Las acciones de alfabetizacion digital encaminadas a la inclusion digital
deberédn garantizar:

[. Igualdad de género, inclusion de personas con discapacidad y de comunidades indigenas;
[1. Acceso equitativo a la educacion digital y a la proteccién en el entorno digital, y

[1I. Promocidn del civismo digital, el uso ético y seguro de Internet.

Articulo 57. Se promovera la participaciéon activa de la sociedad civil, el sector académico y
el sector privado en:

I. El disefio e implementacion de politicas publicas de fortalecimiento de capacidades;

I1. La generacién de materiales educativos abiertos sobre ciberseguridad, y

I11. La colaboracién en campanas de sensibilizacion y prevencion de riesgos cibernéticos.
Articulo 58. La Agencia debera presentar al Consejo Nacional de Ciberseguridad un informe
anual que incluya:

[. Programas implementados y metas alcanzadas;

[1. Evaluacion de impacto en poblaciones beneficiadas y
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[11. Propuestas de mejora para el fortalecimiento de capacidades nacionales.
TITULO X
SUPERVISION Y SANCIONES

Articulo 59. La Agencia Nacional de Ciberseguridad supervisara el cumplimiento de las
obligaciones establecidas en esta Ley mediante:

I. Auditorias técnicas y organizativas;

[I. Requerimientos de informacién a los operadores clasificado, y

[11. Inspecciones de cumplimiento.

Articulo 6o. La Agencia deberd respetar en todo momento los principios de legalidad,
debido proceso, confidencialidad de la informacion y respeto a los derechos humanos
durante las labores de supervision.

Articulo 61. Constituyen infracciones administrativas:

[. Incumplir con las obligaciones de ciberseguridad previstas en esta Ley;

[I. Omitir la notificacién de incidentes de ciberseguridad en los términos y plazos
establecidos;

[1I. Obstaculizar las labores de supervision de la Agencia, y

IV. No implementar las medidas de seguridad requeridas.

Articulo 62. Las infracciones podran ser sancionadas con:
[. Amonestacion publica o privada;

I1. Multa econémica proporcional al dafio o riesgo generado;
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[1I. Suspensién temporal de operaciones relativas a servicios criticos, y

IV. Inhabilitacién para prestar servicios esenciales en caso de reincidencia grave.

Articulo 63. Las sanciones se impondrdn atendiendo a:
I. La gravedad de la infraccion;

[1. El nivel de riesgo y dafio generado para la infraestructura critica, ICI o para los derechos
fundamentales;

[II. La reincidencia, y
IV. El grado de colaboracién con las autoridades.

Articulo 64. Las resoluciones de la Agencia podréan ser impugnadas mediante los medios
de defensa previstos en la legislacion administrativa aplicable.

ARTICULOS TRANSITORIOS

PRIMERO. El presente Decreto entrara en vigor al dia siguiente de su publicacién en el
Diario Oficial de la Federacion:

SEGUNDO. La persona titular del Ejecutivo federal debera enviar las propuestas para
designar a la persona titular de la Direccion General de la Agencia Nacional de
Ciberseguridad al Senado de la Republica en un plazo que no exceda go dias naturales.

TERCERO. El Senado de la Reptblica debera evaluar y aprobar segtin sea el caso a la
persona titular de la Direccién General de la Agencia Nacional de Ciberseguridad en un
plazo que no exceda go dias naturales.

CUARTO. A partir de la designaciéon de la persona titular de la Direccion General de la

Agencia Nacional de Ciberseguridad, se contard con go dias naturales para la elaboracién
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del Registro de Infraestructuras Criticas, de la Informacion, dicho Registro se deberd apegar
a criterios claros, concisos y transparentes.

QUINTO. A partir de la designacion de la persona titular de la Direccién General de la
Agencia Nacional de Ciberseguridad, contara con 180, para la publicacién del programa de
implementacion gradual de las obligaciones para los operadores clasificados, atendiendo a
su nivel de criticidad y riesgo.

SEXTO. El Ejecutivo Federal, a través de la Secretaria de Hacienda y Crédito Publico,
garantizara la asignacion de recursos suficientes para el establecimiento y operacién inicial
de la Agencia Nacional de Ciberseguridad.

SEPTIMO. La Agencia, en coordinacién con el Consejo Nacional de Ciberseguridad,
evaluard el impacto de la Ley y propondra, en su caso, actualizaciones legislativas cada
cuatro anos.

OCTAVO. Vigencia de disposiciones complementarias. Las disposiciones reglamentarias,
lineamientos y protocolos derivados de esta Ley deberan emitirse en un plazo maximo de
12 meses a partir de su entrada en vigor.

NOVENO. A partir de la entrada en vigor de la presente Ley, se debera llevar a cabo la
armonizacion normativa correspondiente en un plazo maximo de 180 dias naturales,
realizando las reformas y adecuaciones necesarias en los siguientes ordenamientos:

Codigo Penal Federal, para reforzar los tipos penales en materia de ciberdelincuencia,
garantizando el respeto al principio de legalidad y especializacion.

Ley Federal de Telecomunicaciones y Radiodifusion para asegurar la inclusion de medidas
de ciberseguridad en la prestacion de servicios de telecomunicaciones y radiodifusion.

Ley Federal de Protecciéon al Consumidor para proteger los derechos de las personas

usuarias en el entorno digital, especialmente en materia de seguridad de servicios y
productos digitales.
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Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados y Ley
Federal de Proteccién de Datos Personales en Posesion de los Particulares, para reforzar
medidas de seguridad, notificacion de incidentes y salvaguardas de proteccion de datos.

Ley General de los Derechos de Nifias, Nifios y Adolescentes para garantizar el uso seguro,
accesible y protegido de Internet y servicios digitales para nifias, nifios y adolescentes.

La Agencia Nacional de Ciberseguridad, en coordinacién con las autoridades competentes,
debera emitir las propuestas de reforma correspondientes y presentarlas a las instancias

legislativas pertinentes.

Dado en el Salon de Sesiones del Senado de la Republica a los treinta dias del mes de abril

de veinte veinticinco.
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